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Анотацiя
В данiй роботi представлена модель оцiнки веб-застосункiв, яка складається з трьох основних рiвнiв: оцiнка
вразливостей веб-застосунку, оцiнка отримана на основi тестiв на проникнення та оцiнка вiдповiдностi даного
веб-застосунку до вимог. А також розглянено опис кожного з етапiв та обґрунтування їх важливостi.
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Вступ
Веб-застосунки в сучасному свiтi знайшли своє
мiсце практично у всiх областях дiяльностi. Це спецi-
альнi програмнi забезпечення, якi використовуються
для найрiзноманiтнiших цiлей.
Проте, не зважаючи на важливу роль, є i зворо-
тна сторона: їх компрометацiя може призвести до
катастрофiчних наслiдкiв. Для звичайного користу-
вача це може обернутись крадiжкою особистих да-
них. Щодо компанiй – то це може призвести до того,
що вона втратить репутацiю, позбудеться важливих
клiєнтiв, зазнає фiнансових втрат. Саме тому, безпе-
ка веб-застосунку не менш важлива, нiж реалiзацiя
його основних функцiй.
Постановка задачi полягає в створеннi оптималь-
ної моделi оцiнки захищеностi веб-застосункiв, яка
допомагає оцiнити рiвень захищеностi з рiзних сто-
рiн та отримати найбiльш детальну картину щодо
даного веб-застосунку.
1. Безпека веб-застосункiв
Для того щоб максимально забезпечити безпеку –
необхiдно знати рiвень захищеностi веб-застосунку,
а для цього потрiбно використовувати вiдповiднi
способи її отримання.
Безпека веб-застосунку – це властивiсть даної про-
грами функцiонувати без прояву рiзних негативних
наслiдкiв для конкретної комп’ютерної системи.
Рiвень безпеки веб-застосунку – це показник, який
характеризує ймовiрнiсть того, що при певних умо-
вах використання веб-застосунку буде отримано по-
трiбний результат.
В роботах [1, 2] було показано, якi iснують можли-
вi способи для перевiрки захищеностi веб-застосунку.
До найпоширенiших вiдносять такi:
1) Виявлення вразливостей за допомогою сканерiв
безпеки.
2) Тести на проникнення.
3) Статичне та динамiчне тестування.
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4) Тестування системи за допомогою стандартного
набору тестiв (функцiональне тестування; пе-
ревiрка сумiсностi; тестування продуктивностi;
тестування безпеки).
5) Аналiз веб-застосунку вручну. Моделювання за-
гроз.
2. Результати дослiждення
В залежностi вiд того, яка мета переслiдується,
використовується один iз тих способiв для перевiрки
захищеностi, що були наведенi ранiше. Проте, зва-
жаючи на загрози, що можливi для даної системи,
зазвичай формується певний перелiк перевiрок.
По – сутi, можна по – рiзному комбiнувати пере-
рахованi пiдходи до аналiзу захищеностi, доповнюю-
чи процес дослiдження такими можливостями, якi
необхiднi для конкретного веб-застосунку. Оскiль-
ки цiллю даної роботи було створення оптимальної
моделi, то в результатi аналiзу можливих комбiна-
цiй даних способiв було створено трирiвневу модель
оцiнки захищеностi веб-застосункiв.
На рис. 1 зображено модель оцiнки захищеностi
веб-застосункiв. Основними її етапами є:
1) Вiдповiднiсть веб-застосунку до вимог.
2) Виявлення вразливостей за допомогою сканерiв
безпеки.
3) Тестування на проникнення.
Кожен iз цих компонентiв є невiд’ємною части-
ною, оскiльки захищенiсть веб-застосунку розгляда-
ється з рiзних сторiн, що в кiнцевому результатi дає
можливiсть побачити цiлiсну картину щодо нього.
Розглянемо детальнiше кожну складову моделi.
Перший рiвень моделi надає можливiсть переко-
натись, що застосунок розроблений вiдповiдно до
«Стандарту оцiнювання вiдповiдностi безпеки засто-
сункiв» [3] та вiдповiдає усiм вимогам. Насамперед
при оцiнцi захищеностi веб-застосунку потрiбно ви-
значити тип даних, що оброблюється даним веб-
застосунком, тип iндустрiї, що вiн охоплює та ли-
ше тодi, перевiряти його на виконання спецiально
пiдiбраним вимогам. Результатом – є звiт, в яко-
му описується статус кожної вимоги до оцiнювання
вiдповiдностi. Зважаючи на нього, можна визначи-
ти в якому станi знаходиться веб-застосунок згiдно
зi Стандартом, оцiнити рiвень його захищеностi та
скласти подальшi рекомендацiї щодо покращення
безпеки.
Рис. 1. Трирiвнева модель оцiн-
ки захищеностi веб-застосункiв
На другому ета-
пi здiйснюється пе-
ревiрка системи за
допомогою скане-
рiв безпеки. Да-
ний рiвень оцiнки є
не менш важливий,
оскiльки в резуль-
татi дослiджень за
перiод останнiх ро-
кiв було зроблено
висновок, що на
4 % зросла кiль-
кiсть вразливостей
високого та сере-
днього рiвнiв в по-
рiвняннi з минули-
ми роками. Вико-
ристання автоматизованого аналiзатора дозволяє
виявити в 3 рази бiльше вразливостей, нiж ручнi
методи аналiзу. Основною задачею на даному рiвнi
є виявлення вразливостей та оцiнка ступеню вра-
зливостi системи (дана процедура здiйснюється на
основi стандарту OWASP [4] , що визначає найбiльш
критичнi вразливостi системи).
Заключним етапом, що є тiсно пов’язаним з по-
переднiми двома є тестування на проникнення. В
свою чергу, за допомогою нього частково здiйснює-
ться перевiрка вiдповiдностi до вимог. Виконуючи
тестування на проникнення на даному етапi, вже не
береться до уваги стандарт i методологiя OWASP, про-
те можуть бути задiянi iншi, такi як OSSTMM, NIST. Та
все ж головним способом проведення даного тестува-
ння є використання сучасних методiв та iнструмен-
тiв, якi використовують саме зловмисники. Даний
етап є досить важливим, оскiльки тест на прони-
кнення – часткове моделювання дiй зловмисника
по проникненню в iнформацiйну систему. Проведенi
роботи дозволяють виявити уразливостi i, якщо це
можливо, здiйснити ще одне проникнення, реалiзу-
вавши знайденi вразливостi та тi, що були знайденi
сканерами безпеки. Отже, на даному етапi можливо
оцiнити рiвень захищеностi веб-застосунку зi сторони
зловмисника.
3. Застосування моделi оцiнки захищеностi
У зв’язку iз договором було протестовано сайт
http://dictionary.krajina-znan.com.ua/, сайт
обрано з дозволу власника.
На першому етапi було визначено, що сайт мiстить
вiдкриту iнформацiю, тому необхiдно щоб даний веб-
застосунок вiдповiдав вимогам першого рiвня. Було
перевiрено на вiдповiднiсть вимог таких категорiй:
обробка шкiдливих даних, контроль доступу, управ-
лiння сеансами. В результатi перевiрки було вияв-
лено, що даний веб-застосунок не має достатнього
рiвня захищеностi, оскiльки не вiдповiдає стовiдсо-
тково усiм необхiдним вимогам.
Другий рiвень перевiрки було здiйснено за допомо-
гою таких сканерiв безпеки як IronWasp, Skipfish,
WPscan, оскiльки вони мають рiзнi пiдходи скану-
вання, для того, щоб можна було краще оцiнити
ситуацiю та прийняти рiшення щодо усунення ви-
явлених недолiкiв. В результатi сканування було
сформовано 3 звiти та виявлено такi типи вразли-
востей як XSS, SQL-injection, same-origin method
execution, Arbitrary File Upload, Timing Side
Channel Attack, Publish Post & Mark as Sticky
Permission Issue, SSRF, CSRF та iншi, з яких 8 вра-
зливостей критичного рiвня, 5 середнього та 1 низь-
кого. Даний результат свiдчить про те, що ступiнь
захищеностi даного веб-застосунку – низький.
При проведеннi тестування на проникнення, споча-
тку було здiйснено спробу реалiзувати вразливостi,
що було знайдено на попередньому кроцi та лише
пiсля цього здiйснено проникнення за допомогою
нових технологiй. В результатi було виявлено но-
вi вразливостi та перевiрено, що вразливостi, якi
були знайдено сканерами мають мiсце в даному веб-
застосунку.
Проаналiзувавши отриманi результати було оцi-
нено рiвень захищеностi даного веб-застосунку та
складено перелiк проблем безпеки, що притаманнi
для дослiджуваного об’єкту.
Висновки
Отже, за допомогою трирiвневої моделi оцiнки
захищеностi було встановлено, що сайт http://
dictionary.krajina-znan.com.ua/ – має низький
рiвень безпеки.
Зважаючи на те, що в данiй моделi присутнi рiзнi
пiдходи щодо визначення захищеностi – було отри-
мано розширений результат, в якому вiдображено
проблеми безпеки з рiзних аспектiв.
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